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WEB- UND API-ACCESSMANAGEMENT

PingAccess ermdglicht auf schnelle und einfache Weise SSO fiir Webanwendungen und APls. Mithilfe F U N KT | O N E N

von PingFederate fiir Authentifizierungs- und Token-Services kénnen interne und externe User auf * Web- und API-Zugriffsmanagement

Anwendungen zugreifen, ohne dass die Sicherheit darunter leidet. PingAccess lasst sich auch gleichzeitig +  Integration mit bestehenden IAM-Infrastrukturen

mit bestehenden WAM-Produkten ausfiihren, wihrend Anwendungen tiber normale Entwicklungszyklen * Dynamische Durchsetzung von Authentifizierungsregeln

- Identitatsbasiertes Content-Rewriting und Auditing
migriert werden.

Zentralisiertes Regelmanagement

Ermdglichen Sie SSO fiir lhre Webanwendungen und verwalten Sie Sitzungen und Zugriffsregeln fiir Bty Wi Al e T gl

samiliche Anwendungen zentral. . Unterstiitzung der aktuellen WAM-Implementierungsmodelle

+ Wenden Sie Zugriffsregeln auf URL- und HTTP-Methodenebene mit einem erweiterbaren ol ATk sl

Regel-Engine an. +  Offenes und schlankes Agentprotokoll mit erweiterten Caching-

+ Stellen Sie sicher, dass Nutzer mit einer geeigneten Authentifizierungsstufe angemeldet sind. R

Agenten lassen sich vom PingAccess-Regelserver abkoppeln, sodass
+ Senken Sie die Wartungs- und Lizenzierungskosten durch die Migration von Anwendungen aus 9 9 9 PP

veralteten WAM- und IAM-Produkten. sie unabhangig voneinander upgegradet werden kénnen
. . APP
PingAccess
INTERNE/EXTERNE GATEWAY ANWENDUNGEN
BENUTZER

g\ VORTEILE

M| AGENT
|:| @ . Einfache Integration mit Webanwendungen und APIs

M| AGENT [
. Sicherer, Uiberwachter Zugriff auf Webanwendungen und APls
o AGENT [ PingAccess‘”’ ] . Implementierung in weniger als 30 Minuten

PingFederate"" ] . Sitzungsmanagement fiir interne und externe Benutzer

RICHTLINIENSERVER

Alle Zugriffe werden anhand von Identitdt und Kontext gepriift

N
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FUNKTIONEN
Flexible Architektur

PingAccess bietet mit Gateway- und Agent-basierten Implementierungsoptionen eine grole
Flexibilitat bei der Architektur. So kann die IT das geeignete Modell fiir ihre Umgebung
auswahlen. Das Gateway-Modell bietet ein hochleistungsfahiges Reverse Proxy, das samtliche
Anwendungen zentral schiitzen kann. Alternativ bieten Agenten, die direkt auf den Servern
installiert sind, dieselbe Zugriffskontrolle, dieselbe Websitzungsverwaltung und dieselben
identitatsbasierten Auditing-Funktionen wie die Gateway-Option. Dabei sind keine Anderungen

am Netzwerk oder an der Infrastruktur notig.

Anwendungsintegration

Ob die Anwendung Uber einen Agent verfiigt oder einen HTTP-Header, ein X.509-Client-Zertifikat
oder ein veraltetes WAM-Token erwartet — PingAccess lasst sich ohne Anderungen am Code

oder an der Architektur spielend leicht mit vorhandenen Anwendungen integrieren.

Standardorientiert

PingAccess unterstiitzt Standards und vermeidet eine Bindung an einen bestimmten Anbieter.
Dariiber hinaus nutzt PingAccess OpenlD Connect fiir die Benutzerauthentifizierung sowie ein
JSON Web Token (JWT), um Sitzungsinformationen beizubehalten. PingFederate pflegt eine
Liste zur Sitzungsaufhebung und bietet dynamisches Attribute-Fulfillment basierend auf diesen
Tokens. Auf diese Weise sind Benutzersitzungen und Berechtigungen immer aktuell. PingAccess
unterstitzt auch signierte JWT-Tokens, sodass Unternehmen besser in der Lage sind,

Benutzerinformationen auf sichere und liberpriifbare Weise an Back-End-Sites weiterzuleiten.
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Skalierbar und Cloud-fahig

Das PingAccess-Gateway schafft Zehntausende Transaktionen pro Sekunde und
ist mit erweitertem Clustering und erweiterter Replizierung sowie intelligenter
Ubertragungsratenbegrenzung ausgestattet. Durch integrierte Lastverteilung
kann PingAccess Anfragen Giber mehrere Back-End-Server hinweg verteilen, was

die Netzwerkkomplexitédt und Infrastrukturkosten reduziert. PingAccess wird auf

Standardbetriebssystemen unterstiitzt, die in Bare-Metal- oder virtuellen Umgebungen

implementiert sind.

PINGACCESS-AGENTEN

. Bieten eine Eins-zu-eins-Ersatzoption fiir die Migration von lhrer

aktuellen WAM-Architektur

. Unterstiitzen Apache-, IIS- und IBM HTTP-Webserver und als

branchenweit erste Losung auch den beliebten Open-Source-Webserver

NGINX Plus
. Basieren auf einem offenem Agentprotokoll mit unterstiitztem SDK,
das Kunden und Partner fiir die Erstellung ihrer eigenen Agenten

nutzen konnen

PingAccess

Unsere Vision ist eine digitale Welt, die sich auf ein effizientes Identitdtsmanagement stiitzt. Als Identity Security Company machen wir es den weltweit gréfiten Organisationen einfacher, Sicherheitsliicken zu schlieRen, die Produktivitét von Mitarbeitern und Part-
nern zu erhohen und ein personalisiertes Kundenerlebnis zu bieten. Aufgrund unserer Identitatsexpertise, unserer filhrenden Stellung bei offenen Standards, unserer Partnerschaften mit Unternehmen wie Microsoft, Amazon und Google sowie der Zusammenarbeit
mit Kunden wie Boeing, Cisco, GE, Kraft Foods, Walgreens und mehr als der Hlfte der Fortune-100-Unternehmen entscheiden sich immer mehr Unternehmen fiir Ping. Die Ping Identity-Plattform erlaubt Unternehmen und ihren Benutzern den sicheren Zugriff auf

Entwickler flexible Optionen, um ihre bestehenden Anwendungen und Umgebungen zu verbessern und zu erweitern. Besuchen Sie www.pingidentity.com.

PI ng Cloud-, mobile und lokale Anwendungen sowie die skalierte Verwaltung von Identitéts- und Profildaten. Mit Multifaktor-Authentifizierung, Single-Sign-On, Zugriffsmanagement sowie Verzeichnis- und Data-Governance-Funktionen haben Entwurfsverfasser und

Identity.
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